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Дополнительная программа повышения квалификации «OSINT. Интернет-разведка» 

разработана на основании требований федеральных государственных образовательных стандартов 

высшего образования по программам бакалавриата, специалитета и магистратуры Приказа 

Министерства образования и науки РФ от 01.07.2013 года №499 «Об утверждении порядка 

организации и осуществления образовательной деятельности по дополнительным 

профессиональным программам». 

 

1. ЦЕЛЬ РЕАЛИЗАЦИИ ПРОГРАММЫ 

 

Приобретение слушателями знаний в области интернет-разведки (OSINT). Предоставить 

инструменты для поиска необходимых данных в сети Интернет. Дать рекомендации по защите своих 

личных данных и репутации своей компании. 

2. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ 

 

В результате освоения образовательной программы слушатель научится прогнозировать 

поведение человека по социальным сетям и другим источникам, анализировать информацию о людях, 

организациях и событиях, выявлять скрытый смысл в текстах, опубликованных в Интернете. 

 

3. СОДЕРЖАНИЕ ТЕМ УЧЕБНЫХ ЗАНЯТИЙ 

 

Модуль 1: Введение. Методология 

Тема 1.1 Общие понятия. Методология поиска и работа с поисковой информацией. 

Тема 1.2. Основные инструменты поиска информации: Google-hacking, Telegram-боты, 

интернет-сервисы. 

Тема 1.3. Методология поиска по социальным сетям, форумам и блогам, базам данных, 

георазведка, анализ сайтов, OSINT в «сером» и «темном» Интернете. 

Тема 1.4. Поиск по возможным маркерам информации: контактные данные (номер телефона 

и электронная почта), ФИО, адрес, авто, никнейм, фото (лицо). 

Тема 1.5. Поиск и форензика медиафайлов и документов, анализ метаданных. 

Тема 1.6. Методология и ресурсы для поиска пропавших и умерших людей. 

Тема 1.7. Проверка физических и юридических лиц. 

 

Модуль 2: Социальная инженерия 

Тема 2.1 Анализ интересов, контента и иных продуктов активности человека в сети Интернет 

для детализации психологического портрета и проверки биографии. 

Тема 2.2 Составление психологического портрета по социальным сетям: выявление 

ценностей и убеждений человека, особенностей мышления и моделей поведения. 

Тема 2.3 Оценка рисков и анализ благонадежности. 

Тема 2.4 Определение психологических уязвимостей. 

Тема 2.5 Анализ полученной информации. 

 

Модуль 3: Интернет-гигиена 

Тема 3.1 Простые правила и принципы, которые помогут избежать краж паролей, взломов 

аккаунтов, репутационных рисков и потери денег. 

 

Модуль 4: Фактчекинг 

Тема 4.1 Обзор основных тактик манипуляций с использованием СМИ, социальных сетей и 

мессенджеров. 

Тема 4.2 Алгоритм проверки источника информации. 

Тема 4.3 Признаки и способы влияния на эмоции человека. Понятие информационного 

вброса. 

Тема 4.4 Информационные войны и репутационные риски. 

 

 



4. ФОРМА АТТЕСТАЦИИ 

 

Итоговая аттестация проводится в форме итогового экзамена. 

 

5. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ И ИНЫЕ КОМПОНЕНТЫ 

 

Оценка «зачет» ставится если прочно усвоен предусмотренный программой материал. 

- сдан итоговый экзамен. 

Оценка «незачет» ставится, если проходящий итоговую аттестацию не справился с 

итоговым домашним заданием. 

 

6. ВЫДАВАЕМЫЙ ДОКУМЕНТ 

 

По окончании обучения слушателям выдается удостоверение о повышении квалификации 

государственного образца. Удостоверение высылается Почтой России (доставка бесплатна). 


